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I. INTRODUCERE

Prezentul ghid isi propune si trateze subiectul confidentialitatii (privacy), a protectiei datelor
(data privacy) si a securitatii cibernetice (cybersecurity) a copiilor in mediul online.

Securitatea cibernetica sau securitatea online este o modalitate eficients de a asigura protectia
datelor personale, cele doua fiind indisolubil conectate intr-o er a digitalizarii si a tehnologizarii
precum cea pe care o traim in prezent.

Petrecand foarte mult timp online, copiii se confruntd din ce in ce mai mult cu amenintari in
acest mediu, cu incalcari ale protectiei si confidentialitatii datelor, cu pericole si cu provociri de
securitate cibernetica, inclusiv violent3 si incidente legate de pedofilie si cyberbullying (bullying
prin folosirea tehnologiilor digitale; se poate intampla pe retelele de socializare, pe platformele
de schimb de mesaje, pe platformele de jocuri si pe telefoanele mobile - este vorba despre un
comportament indezirabil, frecvent, care are scopul de a-i speria, infuria sau umili pe cei vizati)'.

Scoala online a devenit si ea o realitate a zilelor noastre, acest fapt insemnand o expunere din ce
in ce mai mare a copiilor la agresiune si violenta in mediul virtual. Este foarte important si existe
un echilibru intre siguranta elevilor in mediul online in timpul activitatilor specifice de predare si
invatare si activitdtilor extrascolare, pe de o parte, si efectele contactului cultural direct in
comunitate, pe de alta parte.

Constientizarea riscurilor, pregatirea parintilor si comunicarea cu copiii despre protectia datelor
Cu caracter personal si pericolele din mediul online sunt extrem de importante si sunt
complementare activitatilor desfasurate in scoli.

Ghidul reflecta o preocupare sporita pentru

dreptul la viata privatd a copiilor si pentru

interesul superior al acestora, care »S€ Q,
circumscrie dreptului copilului la o dezvoltare ;

fizica si morald normald, la echilibru socioafectiv AR
si la viata de familie”?. A P
Mediul digital nu a fost conceput initial pentru \
copii, dar joaca un rol semnificativ in viata » :
acestora, fapt pentru care noi, adultii, trebuie s : _,ﬁ/c .

ne asiguram ca in toate actiunile privind
furnizarea, reglementarea, proiectarea,
gestionarea si utilizarea mediului digital,
interesul superior al fiecarui copil este un aspect
primordial.

Atunci cand se ia in considerare interesul superior al copilului, ar trebui sa se tina cont de toate
drepturile copiilor, inclusiv de dreptul lor de a cauta, de a primi si de a distribui informatii, de a
fi protejati de eventuale suferinte, jigniri sau insulte la care ar putea fi expusi, de a li se acorda
atentia cuvenita tuturor opiniilor pe care acestia le au, de a se tine cont de dorintele sau/si de
alegerile lor in ceea ce priveste anumite activitati pe care vor sa le desfasoare si sa li se asigure
transparenta in evaluarea interesului lor si in criteriile care au fost folosite in aceast3 evaluare.?

Mai mult, Regulamentul 679/2016, cunoscut mai ales ca GDPR, ii obliga pe cei care prelucreaza
date cu caracter personal sa furnizeze informatiile legate de prelucrarea datelor personale ,,intr-

1 UNICEF, Cyberbullying: Ce este si cum ii punem capat? 10 lucruri pe care adolescentii vor sa le stie despre cyberbullying. Disponibil la:
https:/ Iwww.um’cef.urg/moldovalartico[elcyberbullying-ce~este-%C8%99i-cum-%CB%AEi-punem-cap%c4%83t

2 Legea nr. 272/2004 privind protectia si promovarea drepturilor copilului, art. 2, alin. 1i 2: ,(1) Prezenta lege, orice alte reglementiri
adoptate in domeniul respectarii si promovarii drepturilor copilului, precum si orice act juridic emis sau, dup# caz, incheiat n acest domeniu se
subordoneaza cu prioritate principiului interesului superior al copilului.

(2) Interesul superior al copilului se circumscrie dreptului copilului la o dezvoltare fizici 5i morald normald, la echilibru socicafectiv si la viata
de familie”. Disponibil la: https://legislatie. just.ro/Public/DetaliiDocument /156097

3 United Nations, Convention on the Rights of the Child, pct. B, Interesul superior al copilului
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Protectie suplimentar3 este acordat3 datelor
cu caracter personal ale copiilor, deoarece
copiii sunt mai putin constienti de riscurile si
consecintele partajarii  datelor si de
drepturile lor.

Orice informatie adresata in mod special unui
copil ar trebui adaptatd pentru a fi usor
accesibila, folosind un limbaj clar si simplu.

Pentru majoritatea serviciilor online este
necesar consimtamantul parintelui sau al
tutorelui pentru a prelucra datele personale
ale unui copil pana la 0 anumit3 varsts. Acest
lucru se aplica site-urilor de retele sociale,
precum si platformelor pentru descircarea
de muzica si cumpérarea de jocuri online.

Companiile (si, in general, orice operator de date, inclusiv scolile) trebuie s& depuna eforturi
rezonabile®, tindnd cont de tehnologia disponibila, pentru a verifica situatiile in care
consimtamantul dat este cu adevirat in conformitate cu legea. Acest lucru poate implica
implementarea masurilor de verificare a varstei, cum ar fi adresarea unei intrebiri la care un
copil nu ar putea raspunde sau solicitarea adresati minorului de a furniza e-mail-ul parintilor s3i
pentru a se putea obtine acordul scris al acestora.

Articolul 8 din Regulamentul UE nr. 679/2016, privind protectia datelor personale, stabileste
conditiile aplicabile in ceea ce priveste consimtamantul copiilor in legatura cu serviciile societatii
informationale $i anume: in cazul oferirii acestor servicii? in mod direct unui copil, prelucrarea
datelor cu caracter personal ale unui copil este legala daci acesta are cel putin varsta de 16 ani.

Daca varsta copilul este sub limita de 16 ani , respectiva prelucrare este legald numai daci si in
masura in care consimtdmantul respectiv este acordat sau autorizat de titularul raspunderii
parintesti asupra copilului. Operatorul depune toate eforturile rezonabile pentru a verifica in
astfel de cazuri daca titularul raspunderii parintesti a acordat sau a autorizat consimtamantul,
tinand seama de tehnologiile disponibile.

De asemenea, considerentul (38) din Regulament prevede: “copiii au nevoie de o protectie
specificd a datelor lor cu caracter personal, intrucdt pot fi mai putin constienti de riscurile,
consecintele, garantiile in cauzd si drepturile lor in ceea ce priveste prelucrarea datelor cu
caracter personal. Aceastd protectie specificd ar trebui s se aplice in special utilizdrii datelor
Cu caracter personal ale copiilor in scopuri de marketing sau pentru crearea de profiluri de

® Orientdrile 05/2020 privind consim¢dmdntul in temeiul Regulamentului 2016/679, Versiunea 1.1, Adoptate la 4 mai 2020, p 33: “Caracterul
rezonabil, atdt in ceea ce priveste verificarea faptului ca un utilizator are varsta minima pentru a da consimtamantul in nume propriu, cat siin
ceea ce priveste verificarea faptului cd persoana care acordi consimtamantul in numele unui copil este titular§ a raspunderii parintesti, poate
depinde de riscurile inerente prelucrarii, precum si de tehnologia disponibild. in cazurile cu risc scdzut, verificarea rispunderii parintesti prin e-
mail poate fi suficientd. n schimb, in cazurile cu risc sporit, ar putea fi oportun si se solicite mai multe dovezi, astfel incat operatorul s& poatd
verifica §i pdstra informatiile in temeiul articolului 7 alineatul (1) din GDPR. Serviciile de verificare furnizate de o parte tertd de incredere pot
oferi solutii care sa reduca la minimum volumul de date cu caracter personal pe care operatorul insusi trebuie s il pretucreze.”. Disponibil pentru
download direct, la: https:/ /edpb.europa.eu/sites/edpb/files/files/file1/edpb guidelines 202005 consent ro.pdf

" CURIA, HOTARAREA CURTIl (Camera a treia), 15 septembrie 2016, cauza C-484/14, Tobias Mc Fadden jmpotriva Sony Music Entertainment
Germany GmbH: “Serviciile societatii informationale sunt prestate la distanta, electronic si la solicitarea individuald a unui beneficiar al serviciilor.
Acestea se referd la o gamé largi de activitdti economice care se desfasoara online. Serviciile societatii informationale nu se limiteazi exclusiv la
servicii in urma cérora se incheie contracte online, ci, in misura in care acestea reprezinta o activitate economicd, se extind la servicii care nu
sunt remunerate de cei care le primesc, cum ar fi serviciile care furnizeazi informatii online ori comuniciri comerciale sau cele care furnizeaza
instrumente de ciutare, accesare si recuperare a datelor, Serviciile societdtii informationale presupun, de asemenea, servicii care constau in
fumizarea accesului la o retea de comunicatii etc.”. Disponibil la:

https:/ /curia.europa.eu/juris/document /document print. jsf; jsessionid=02D734A02B6F26F B4E23F88BE5A350C62docid=1 83363&text=fdoclang=R

Oftpagelndex=0&cid=1849533

® Regulamentul UE 679/2016, art. 8. Disponibil pentru download direct aici: https://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:32016R06798& from=EL

TLP:CLEAR Pagind 5 | 60




Ghid (digital) de constientizare a
importantei protectiei datelor cu

caracter personal si a securitatii

® @&

cibernetice pentru COpII




dnéy/‘uw@

Inscrie-te pentru a vedea fotografiile
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Pagina de creare cont pe site-ul Instagram, sunt solicitate date personale cum ar fi numele si
prenumele, numarul de telefon sau adresa de e-mail, data nasterii si sexul
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Stiai ca?

Orice informatie care te poate identifica clar, sau care poate ajuta la
identificarea cuiva, este consideratd dati personala. Acest lucru include si
numele prietenilor tai, numerele lor de telefon, adresele de e-mail si chiar
informatii despre persoana care iti place. Prin urmare, orice informatie despre
tine trebuie protejata ca data personali!

Stiai ca?

Exista si date personale considerate ,,speciale”? Legea ne obligi si protejam
acest tip de date in mod deosebit. In categoria datelor speciale intra: datele
privind starea ta de sénétate, amprentele si conformatia irisului din ochiul t3u
(sau alte date biometrice), date care pot spune daca esti roman sau rrom,
asiatic sau african, confesiunea religioasa, opiniile politice, datele tale
genetice, precum si date despre viata sau orientarea ta sexual3.

Pagina 9 | 60



Prin constientizarea securitatii cibernetice, putem fi ca niste mici detectivi ai internetului,
pregatiti sa ne aparam si sa protejam lumea noastr3 digitala de orice pericol care ne-ar putea
afecta. Astfel, putem sa ne bucurdm de internet in siguranta si sa ne jucam fara griji!

II.1.5. La ce sunt folosite datele tale personale?

Datele personale pot fi folosite in moduri periculoase. De exemplu, cineva ar putea si le
foloseasca pentru a crea documente false sau pentru a intra n conturile tale online. 4

Alteori, datele personale pot fi folosite pentru
furtul identitatii noastre financiare, adica cineva ar
putea sa ne fure banii din cont. Aceasta inseamn3
ca cineva ar putea sa obtind informatii despre
cardurile bancare si sa le foloseasca in mod ilegal.

Mai exista si situatii in care datele personale sunt
folosite pentru a crea identitéti online false. De
exemplu, cineva ar putea sa creeze un cont fals pe
internet folosind informatiile tale, care si lase
impresia ca esti tu, dar, de fapt, si-i poati pacali
pe altii, fara sa riste sa fie descoperit, folosind
datele culese ca sa faca rau altora si sa comiti tot
felul de ilegalitati.

Este important sa fim atenti la cine are acces la
datele noastre si sa ludm masuri pentru a ne
proteja informatiile personale.

Hai sa vedem daca ai inteles informatiile pe care ti le-am dat pana acum:

Securitatea cibernetica ne protejeazi datele si activitatile online de furt si alte amenintari. Este
important s& pastram informatiile personale in siguranta, pentru a evita jocurile si site-urile
inadecvate si pentru a preveni contactul cu persoanele rauvoitoare. Constientizarea securitatii
cibernetice inseamna invitarea modului in care si ne protejam pe internet, si fim atenti la
pericole si sa evitam situatiile de risc.

I.1.6. Gandeste Tnainte de a da click!

Daca prietenii, parintii sau profesorii t&i vid postarile tale, vor avea o impresie buni despre tine?
Va fi cineva jignit sau trist din cauza postarilor tale? Daci ai cea mai mici indoiala ca postarile
tale ar putea fi intelese gresit, atunci nu posta. Fii responsabil! Online, totul poate fi partajat
(sau share[d]-uit, ca sa folosim un termen la moda, cu care, probabil, esti mai obisnuit), cautat,
dar, mai ales gasit. Nimic nu este, niciodata, sters cu adevarat. Internetul ne aduce mai aproape
si, in zilele noastre, poti oricand s& vorbesti cu cei dragi, aflati la distanta. in trecut, parintii tai
trebuiau sd astepte saptamani, sau chiar luni, pentru a primi o scrisoare, cu sau fara fotografii.
Acum, este nevoie doar de citeva secunde pentru a posta si a primi sau a trimite poze.

Dar ...

Tot trebuie sa fii atent! Exist si alti oameni, in afara
de familia si prietenii t3i, care pot vedea ceea ce
postezi si pot descarca sau chiar distribui
informatiile tale. Tot ce postezi contine informatii
despre tine!

" Wikipedia, Date personale. Disponibil la: https://ro.wikipedia.org/wiki/Date_personale
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O alta consecinta legata direct de cazul prezentat de noi este cea in care datele ficute cadou de
catre Twitter ar putea, la un moment dat, sa devina publice si accesibile oricui. Prin urmare, ceva
ce ai postat in copildrie pe Twitter si ti s-a parut inofensiv, ba ai mai si uitat ca ai postat acele
informatii, este posibil s& se intoarcd impotriva ta (sau a altora), ca adult.

Adrese de e-mail “gratuite”

Asa cum am precizat mai sus, nimic nu e gratuit. Cand schimbi e-mail-uri cu prietenii si pui si
atasamente, chiar daca si tu, si prietenul tau stergeti mesajele, cu tot cu atasamente, acestea
pot ramane stocate pe serverele respectivelor companii, in locatii despre care tu nu stii nimic.
Problema este ca, asa cum am mai precizat, este aproape o imposibilitate tehnica sa faci sa
dispara complet si definitiv ceva ce ai postat in mediul online. Prin urmare, si continutul acelor
mesaje pe care tu si prietenul tau le-ati sters, ar putea, in orice moment, sa apara in spatiul
public.

Retelele de socializare

Pe retelele de socializare, lucrurile sunt si mai periculoase, deoarece acolo oricine are acces
imediat la orice postezi tu. Dacé ai postat ceva ce realizezi ci e gresit, sau ti-ar putea produce
necazuri, oricat de repede te-ai misca, existd riscul ca acea greseala sa fie deja preluatd si
“rostogolita” de altii, ca un bulgire de zipad care creste mare-mare si nu-l mai poti opri, oricat
ai incerca. Sau, chiar dac# ce ai postat nu este o greseala in sine, informatia respectiva ar putea
fi preluata de rauvoitori, exagerata, rastalmicita, rasucits si prezentata distorsionat, in asa fel
incat s poata fi folosita fmpotriva ta si si-ti faca riu.

Ce poti face?

* Tu esti prima si cea mai importanta linie de aparare, a ta, impotriva a orice ti s-ar putea
intdmpla rau pe internet. Ce inseamni asta? fnseamni ci doar tu te poti pazi, avand grija ce
postezi in online. Nu te gandi doar la satisfactia si placerea de moment, pe care le simti cand
postezi ceva, ci incearca sa te gandesti daca nu cumva ceea ce ai postat ar putea fi folosit
impotriva ta (sa fii barfit, jignit, umilit, amenintat etc.). NU uita c3 orice ai postat public
este la dispozifia oricui, poate fi descarcat, copiat, modificat, trucat, refolosit etc., nu
doar atunci, ci chiar si peste ani de zile!

e Stabileste cu mare atentie si responsabilitate cui permiti si aibi acces la informatiile tale pe
care le publici pe diverse pagini web si in diverse aplicatii (fii foarte atent la setirile de
confidentialitate). Un like (“imi place”/thumb up), sau un dislike (“nu-mi place”/thumb down)
la o anumitd postare iti poate aduce aprecieri de la cei care sunt de acord cu
aprecierea/deprecierea ta, dar, in foarte multe cazuri , poate genera o unda de comentarii
rautacioase la adresa ta, sau poate declansa situatii mai grave, cum ar fi cyberbullying. Asta
nu inseamna ca nu mai ai voie, sau trebuie sa-ti fie teama s& mai exprimi opinii personale,
indiferent sub ce forma, in mediul online, ci c3 trebuie si te gandesti bine inainte de asta si
sa analizezi si consecintele si s& iei atitudine doar cand esti convins ca iti poti asuma
respectivele consecinte.

e Daca ai publicat postari care nu-ti mai plac, sau s-au dovedit diunitoare pentru tine,
elimin-le imediat! Chiar dac nimic nu dispare definitiv din online, cel putin te elimini pe
tine ca sursa primard, principald a respectivelor informatii (macar nu se mai gésesc pe
pagina/postarea ta).

e Traieste momentul, clipa, bucuri-te de viata, dar lasa un ochi sa priveasca spre viitor si fii
prevazator, intrebandu-te, mereu, inainte de a posta, daca nu cumva ceea ce vrei s faci s-
ar putea dovedi daunator, pentru tine sau pentru altii, nu neaparat atunci, pe moment, ci
chiar si mai tarziu.
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o Numere nationale unice de identificare (cum ar fi CNP-ul), salvate in documente sau fotografii;

° Mesajele text continand oricare din datele enumerate mai sus si/sau preferi ntele tale n orice
domeniu (aceasta ultima categorie de date personale sunt extrem de ciutate ca si ti se trimita
reclame personalizate);

* Numerele apelate sau de la care primesti apeluri telefonice;

° Nume, adrese si numere de telefon salvate in lista de contacte, in browser, in listele de
contacte din diverse aplicatii etc.;

 Site-urile vizitate recent. Detindtorii acestor site-uri, precum si partenerii lor, sunt foarte
interesati de istoricul cautarilor/achizitiilor tale si, prin intermediul cookie-urilor obtin o
multitudine de informatii despre tine pe care le folosesc pentru a obtine un castig direct de
la tine sau, indirect, vanzandu-le altora etc.16;

e Locatiile in care te-ai aflat recent, care sunt extrase din aplicatiile de navigare folosite de
tine sau din fotografii;

e Locatia actuald, mai ales daca folosesti functia “share location” a telefonului tiu sau din
aplicatii precum WhatsApp, sau alte aplicatii care ofera aceastd functie (ex.: “Find My
Friends”, care este o aplicatie disponibild in “Apple Store”17 utilizatorilor de iPhone sau celor
care folosesc dispozitive cu sistem de operare 105);

o Fisiere accesate recent si care contin informatii despre tine, sau despre altii;

o Fisiere sterse. Toate fisierele sterse, chiar si cele care nu mai sunt in cosul de gunoi (Recycle
Bin), pot fi recuperate pana in moment rescrierii fizice a echipamentului - momentul in care
se formateaza dispozitivul, adica se sterge tot si se pregateste dispozitivul pentru utilizare,
sau stergerea se face prin scrierea, in sens IT, a unor informatii peste cele deja existente, in
asa fel incat acestea din urma sa devina imposibil de recunoscut si utilizat.

De fiecare data cand joci jocuri online, discuti pe chat video sau navighezi pe web de pe un
telefon mobil sau tabletd, accesezi internetul. Asadar, trebuie sa fii atent cand folosesti telefonul
mobil, la fel cum esti atent cand folosesti un computer, poate chiar mai atent, dati fiind
mobilitatea acestui dispozitiv, deoarece faptul ci-l poti lua peste tot cu tine inseamna ci il poti
pierde, sau iti poate fi furat la fel de usor.

Cateva sfaturi pentru a fi in siguranta atunci cand folosesti un telefon mobil

lata cateva sfaturi importante pentru a-ti proteja datele si intimitatea atunci cand folosesti
telefonul mobil: '8

1. Protejeaza telefonul cu parola: Seteaza o parold sau un cod PIN pentru a bloca accesul la
telefonul tau. Opteaza pentru o parold complexa si evita parolele usor de ghicit.

2. Seteaza blocarea automata: Asigurd-te cd dispozitivul tiu se blocheaza automat dupa o
perioada scurta de inactivitate, pentru a preveni accesul neautorizat.

3. Instaleaza un software de securitate (ex. antivirus): Utilizeazi aplicatii de securitate care te
protejeaza impotriva malware-ului si a altor amenintari cibernetice.

4. Descarca aplicatii doar din surse verificate: Instaleaza aplicatii doar din magazinele oficiale
de aplicatii, cum ar fi Google Play Store sau App Store, si verificd intotdeauna recenziile si
permisiunile aplicatiilor.

' Wikipedia, Cookie: “Un cookie HTTP sau un modul cookie este un text special, deseori codificat, trimis de un server unui navigator web si apoi
trimis inapoi (nemodificat) de catre navigator, de fiecare datd cand acceseaz acel server. Cookie-urile sunt folosite pentru autentificare,
precum 5i pentru urmdrirea comportamentului utilizatorilor; sunt folosite mai ales retinerea preferintelor utilizatorilor §i implementarea
sistemului de ,,cos de cumpératuri”. Disponibil la: https://ro.wikipedia.org/wiki/ Cookie

"7 Apple Store este un magazin online care vinde, sau pune gratuit la dispozitie, aplicatii care pot fi instalate pe dispozitive Apple (Iphone,
MaclOS etc.). Pentru dispozitivele care folosesc sistem de operare Android, “omologul” Appstore este Google Play (n.a.)

'® certSIGN, "10 trucuri pentru securizarea telefonului mobit'. Disponibil la: https://www.certsign.ro/ro/10-trucuri-pentru-securizarea-
telefonului-mobil/
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daca printre aceste informatii sunt colectate si date personale sensibile (cum ar fi datele despre
starea ta de sanatate) pot avea un impact asupra dreptului tau la confidentialitate.

Tehnologiile Al pot ajuta medicii s& stabileasci corect un diagnostic si sa-ti indice tratamentul
cel mai potrivit pentru boala ta. Cu toate acestea, daca aceste tehnologii sunt dezvoltate in
graba, fara a implica sau a lua in considerare diverse setiri de securitate, pot avea si consecinte
nedorite.

Sistemele Al iti pot recomanda pe cine si urmaresti sau cu cine si te imprietenesti pe retelele de
socializare (de cine ai mai putea fi interesat, analizind datele tale, dar si ale celorlalte persoane
Cu care tu ai putea avea ceva in comun, cel mai adesea activitati sau hobby-uri despre care ai
postat), sau ce melodii s& asculti.

Voi, copiii de astazi, sunteti prima generatie care nu-si va aminti niciodata vremurile de dinainte
de aparitia smartphone-ului. Sunteti prima generatie a carei ingrijire a sanatatii si educatie sunt
din ce in ce mai mult facute cu ajutorul unor aplicatii si echipamente controlate de Al, iar unii
dintre voi veti fi primii care vor circula jn masini autoconduse (este putin impropriu spus
“autoconduse”, deoarece aceste masini sunt conduse de Al).

Voi sunteti, de asemenea, generatia pentru care riscurile legate de Al, cum ar fi cresterea
decalajului digital intre femei si barbati, sau intre comunitati cu niveluri de dezvoltare economici
diferitd, automatizarea locurilor de munci si incilcirile confidentialitatii datelor voastre
personale, trebuie abordate inainte ca tehnologiile Al sa devin si mai implicate in viitorul vostru.

Acest lucru este deosebit de important, deoarece impactul pe care tehnologiile bazate pe Al il
poate avea asupra copiilor nu este intotdeauna foarte clar.' Te incurajim si accesezi Internetul
ca sa obtii mai multe informatii despre inteligenta artificials.2

II.1.11. Cum poti face navigarea pe internet sigura?

Nimic nu este sigur in totalitate, nici mersul pe strada si nici navigarea pe internet. Dar, asta nu
inseamna ca nu trebuie s facem tot ce putem si ne traim viata cat mai in siguranta. De aceea,
cel putin in ceea ce priveste navigarea sigura pe internet, iti facem unele recomandari?';

e NU oferi persoanelor cunoscute pe internet informatii despre tine sau despre familia ta, cum
ar fi nume: varsta, numar de telefon, fotografii, adresa de acasi, scoala/liceul la care inveti,
locul de munca al parintilor, rudelor sau cunoscutilor tai etc.;

e NU permite accesul necunoscutilor la profilul tiu, fii foarte atent ce fotografii, cu tine si/sau
cu familia ta, postezi online si, mai ales, NU uita ca fotografiile sau filmuletele, odata
“eliberate” in mediul online, NU mai pot fi sterse niciodata, in totalitate, chiar daca tu le “dai
jos” de unde le-ai postat prima dat3;

* NU te grabi sa crezi ca tot ce citesti sau vezi pe internet ar fi adevirat. O pagina web se
creeaza foarte usor si se pot posta cu mare usurint3 texte sau imagini/video inselatoare (“Nu
tot ce zboara se manéanca!”, spune un intelept proverb romanesc). Verifica informatiile din
mai multe surse, inainte de a decide si le crezi;

e NU fura munca altora de pe internet! Cand folosesti materiale de pe internet (texte, imagini,
video etc.), indica sursa (pagina web) de unde le-ai luat. In acest fel, respecti munca altora si
nici nu risti sa fii considerat plagiator (hot), sau creator/distribuitor de stiri false (in cazul in
care materialele pe care le-ai luat se dovedesc a fi stiri/materiale false);

 NU dezvalui parolele tale nimanui, nici macar celui mai bun prieten. Daci ai cel mai mic dubiu
ca ti-au fost compromise parolele (cineva a ajuns si le stie/obtina, indiferent cum), schimba-

' UNICEF, Policy guidance on Al for children, 2.0 | NOVEMBER 2021, Disponibil pentru download direct, la:
https://www.unicef.org/globalinsight/ media/2356/file / UNICEF-Global- Insight-policy-guidance-Al-children-2.0-2021. pdf

¥ Google Al, Making Al helpful for everyone. Disponibil la: https://atozofai.withgoogle.com/intl/en-US/

* Sfaturi pentru navigarea sigura pe internet. Disponibil la: https:/ /www.tirnaveni.ro/sfaturi-pentru-navigarea-sigura-pe-internet/
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acolo sunt foarte importante. ?‘gi vom prezenta doar un scurt rezumat, cu accent pe problemele
cu care se confrunta copiii in mediul online.

Unul dintre aspectele pe care realizatorii cercetirii si-au propus sa le lamureasca a fost “Pe care
dintre urmatoarele lucruri stii sa le faci pe internet?”, iar rezultatele au aritat c3 aproape toti
elevii intervievati (93%) declara c& “stiu cum sa blocheze o persoana care i deranjeaza pe internet
(pe retelele de socializare, e-mail sau aplicatie de online messaging)”, insa, acest procent scade
atunci cand trebuie sa faca setdri ce presupun s3 aib mai multe cunostinte, cum ar fi: sa schimbe
“setdrile de confidentialitate ale profilului de pe retelele de socializare (79%), blocarea pop-up-
urilor cu notificari (66%), verificari privind securitatea site-ului pe care au intrat (63%)”.

Studiul a mai aratat cad sub jumatate din elevii cu varste intre 10 si 18 ani (48%) stiu s& activeze
sau sa schimbe filtrele, adicd “modul in care calculatorul ori browser-ul de internet selecteaza
ce site-uri sau ce continut pot vedea”.23

Un alt aspect pe care studiul si-a propus si-| clarifice a fost cel legat de temerile copiilor privind
pericolele la care se expun cand navigheazi pe internet. Studiul a scos in evidenta faptul ca “60%
dintre elevii cu varste cuprinse intre 10 si 18 ani sustin ca sunt ingrijorati de faptul ca ar putea
deveni victime ale tuturor infractiunilor de acest tip enumerate in chestionar”.

Cel mai mare numar dintre elevii participanti la studiu se tem de “furturile de identitate si de
spargerea conturilor de pe retelele de socializare/de e-mail/ jocuri online (74% dintre elevi sunt
foarte sau destul de ngrijorati)”. Elevii se tem foarte tare si de faptul cd “ar putea exista
persoane care sa le facd avansuri sexuale pe internet, ori ci ar putea fi santajati sa facad unele
lucruri pentru a nu fi raspandite poze, filmulete, zvonuri ori divulgate informatii despre ei (64%
dintre respondenti)”.24

intrebati dacd, de cand utilizeazi internetul li s-a intdmplat vreodata si fie victima vreuneia
dintre situatiile amintite mai sus, destul de multi elevi au afirmat ca au fost victime ale diverselor
tipuri de infractiuni pe internet. Mai bine de o treime dintre ei (39%) “au remarcat ca au avut
dispozitivele pe care le utilizeaza afectate de softuri malitioase [...] sau au dat, din intamplare,
n timp ce navigau pe internet, de materiale pornografice (38%)”.

Un numar relativ mare de elevi a declarat c& “au fost victime ale altor fapte, ceva mai grave
(spargerea conturilor de pe retelele de socializare - 24%, hartuire - 15%, avansuri sexuale - 11%
sau chiar furt de identitate - 11%)”.25

Studiul a mai scos in evidentd faptul c& “apar destul de des situatii in care le sunt solicitate
materiale cu caracter pornografic (fotografii, filmulete cu ei dezbracati, in ipostaze intime sau
sexuale) - 125 dintre elevii chestionati (9%) au afirmat ca li s-au cerut pe internet astfel de
materiale” si ca “uneori, conversatiile video in care sunt implicati minorii pe internet includ si
solicitarea ca acestia sa se dezbrace, astfel incét sa fie vazuti de catre cealaltd persoani (54%
dintre elevii chestionati au afirmat ca li s-a solicitat acest lucru)”.2s

Elevii participanti la cercetare au mai relatat si faptul ci “au existat si situatii in care elevilor li
s-au solicitat bani in schimbul deblocarii/ recastigarii controlului asupra propriului dispozitiv ori
in schimbul recdpatarii accesului la propriul cont de pe reteaua de socializare, e-mail sau joc
online. De asemenea, au fost semnalate de citre minori si situatii in care au fost santajati s& faca
lucruri pe care nu voiau sa le faca sau li s-au solicitat sume de bani pentru a nu fi divulgate
informatii despre ei, sau pentru a nu fi rispandite poze, filmulete cu ei sau zvonuri despre ej”.27

23 Ibidem.
24 [bidem.

25 INSPECTORATUL GENERAL AL POLITIEl ROMANE, Institutul de Cercetare §i Prevenire a Criminalitatii, Riscuri si vulnerabilitati ale elevilor in
mediul online, RAPORT DE CERCETARE, 2021. Disponibil pentru download direct, la:

https://www. politiaromana.ro/files/pages_files/ raport_cercetare_Proiect_Cyberex.pdf
26 Ibidem,
27 Ibidem,
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8. Agresiunea de tip cyberbullying se pedepseste?

9. Companiilor prezente online nu pare sd le pese de bullying online si de hértuire. Sunt trase
la rdspundere?

10. Sunt disponibile instrumente online anti bullying pentru copii sau tineri?
Exemple de cyberbullying

Te rugam sa citesti cu atentie cele de mai jos, pentru ci iti oferim cateva exemple de situatii in
care este cyberbullying, fara niciun dubiu®:

e Hartuirea cuiva prin trimiterea de SMS sau mesaje instant, in numar mare, pentru a ameninta
sau a intimida destinatarul, sau chiar fara un scop precis, pur si simplu pentru a deranja
destinatarul prin multitudinea notificirilor care anunta primirea unui mesaj;

o Farse facute cuiva, folosind telefonul persoanei respective (lonel trimite Alinei mesaje
nepotrivite, de pe telefonul lui Gigel);

e Accesarea, fara permisiune, a profilului de jocuri sau de retele sociale al altcuiva si utilizarea
acestuia pentru a modifica respectivele profiluri, sau pentru a face farse cuiva;

e Jignirea, amenintarea, intimidarea, santajarea cuiva, indiferent de motiv, in mediul online;

e Divulgarea in mediul online a secretelor incredintate de cineva, sau raspandirea de zvonuri
sau de minciuni despre cineva;

e Crearea sau asocierea la un grup (bandi, gasca) cu scopul de a ameninta, intimida, santaja,
jigni, umili, hartui etc. persoane in mediul online;

e Postarea de texte si/sau imagini/clipuri video despre tine, fara permisiunea ta si, mai ales,
adaugarea la acestea de comentarii jignitoare la adresa ta, pentru a te umili si pentru a atrage
si pe altii sa faca la fel, sau sa distribuie si citre alte persoane;

¢ Raspandirea in mediul online a detaliilor tale personale (poze, filme, numar de telefon, adresa
de e-mail, adresa unde locuiesti, scoala/clasa unde inveti, cine sunt rudele tale sau prietenii
tai etc.);

» Grooming - este o practica foarte periculoas3, deoarece poti fi manipulat, prin orice mijloace
iti poti imagina, s& faci lucruri ilegale (s furi, sau chiar si omori pe cineva), sau sa faci lucruri
Cu care, mai apoi, sa poti fi santajat: s3 te dezbraci si si te lasi fotografiat/filmat, s3 te
prostituezi online etc.);

e Raspandirea in mediul online de mesaje jignitoare, care fac rau, folosind identitati false;

* Crearea de pagini web, bloguri, vloguri etc. pentru a evalua jignitor si exagerat pe cineva:
spre exemplu, asa zisi influenceri care scriu lucruri neadevarate, sau le exagereaza, le
rastalmacesc, le prezinta intr-o manierd denigratoare pentru persoana evaluata si devenita
tinta;

e Pacdlirea cuiva sd divulge utilizatorul si parola contului de e-mail si/sau contului de
socializare, joc online etc. si utilizarea acestora pentru a face riu proprietarului contului,
precum si altora.

1.1.12.2. Furtul de identitate

Furtul de identitate are loc atunci cand cineva pretinde a fi altcineva pentru a obtine bani sau
alte lucruri. Azi cerem ajutorul prietenului nostru imaginar, Alex, care ne va ajuta sa-ti oferim
cel mai bun exemplu ca sé poti intelege cum sti treaba cu furtul de identitate. Alex si-a primit
primul card bancar si a fost foarte fericit. Dar, din nefericire, cineva a furat datele cardului siu
si a inceput sa cumpere lucruri, online, folosindu-i banii.

% Céteva exemple de cyberbullying. Disponibil la:
https://www.hockevcanada.ca/en-ca!hockev-nroqramsfsafetv/cvberbullving/facts/examples-kids-teens-adu[ts
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11.1.12.3.1. Phishing

Criminalul cibernetic ,iese la pescuit” pe internet, in

speranta ca va prinde ceva in carligul sau. Din picate,
are dreptate, pentru ca, mereu vor exista victime care
vor pica in plasa lui. ,,Pescarul” nostru pretinde ci este
o persoana de incredere si, inseland victima, primeste
acces la informatii sensibile (de exemplu, parole,
detalii card bancar). Cel mai mare succes il are
folosindu-se de reclame false si de e-mailuri. in afara
de exemplele pe care ti le-am dat mai sus, iti oferim
altul, care, din pacate, are, la randul sdu o mare rati
de succes.

Criminalul cibernetic iti trimite un e-mail, de pe o adres care pare in regula, prin care te anunta
ca ai nu stiu ce problema cu contul bancar personal, cu adresa de e-mail sau cu contul de
socializare si trebuie sa o rezolvi urgent, altfel pierzi contul, banii, adresa de e-mail etc. Pentru
asta, ti se cere sa dai click pe un link si s& completezi acolo datele care ti se cer. Din momentul
in care ai dat click pe acel link, ai devenit victima criminalului cibernetic.

Poti fi pacalit si prin telefon, de o persoana care pretinde ci suni din partea unei surse de
incredere (banca ta, un membru al familiei, o autoritate oarecare, cineva de la scoala) care iti
solicita informatii confidentiale, cum sunt adresa, nume complet, datele parintilor etc.

Cum te afecteazi?

Pierzi date personale generale si date sensibile;

Pierzi accesul la conturi (e.g. e-mail, retele de socializare etc.);
Pierzi date financiare;

Instalezi malware (virusi) si alte amenintari informatice;

Poti infecta si alte dispozitive din retea;

Devii sursa atacurilor care vizeazi prieteni, institutii, organizatii etc.

Cum iti dai seama ca poti fi victima unui atac de tip phishing?

Ti se atrage atentia si esti indemnat sa faci ceva URGENT!, cum ar fi s3 schimbi parole, sa pui
o adresa de e-mail alternativa pentru recuperarea celei de baza, si ti se da o adresa care ti se
cere sa o folosesti, sa actualizezi datele personale etc.). Noi te asiguram ca NIMIC nu este atat
de urgent. inainte de a face ce ti se cere, solicita ajutorul unui adult de incredere;

Se solicita introducerea de date confidentiale folosind un link citre un site indicat 5n textul
mesajului sau deschiderea unui fisier atasat, care este infectat si tu nu stii. larasi, NIMIC nu
trebuie facut atunci. NICIODATA nu-ti va cere banca ta de incredere, spre exemplu, si faci
asemenea lucruri;

Mesajele contin erori gramaticale (atacatorii nu sunt intotdeauna romani si folosesc, spre
exemplu, Google translate sau alte instrumente pentru a traduce text in limba romana, ceea
ce genereaza destule erori de exprimare, dezacorduri gramaticale etc.; nu e cazul sa razi de
ei ca-s analfabeti si s faci ce-ti cer, pentru ci, in cazul acela, rimai TU »repetent” la masuri
de protectie si risti sa pierzi tot; atunci, cine rade mai cu folos, dintre voi doi?);

Ofertele care sunt prea bune pentru a fi adevarate. Chiar te crezi atat de norocos incat sa
primesti gratuit un telefon ultimul racnet, daci TOT ce trebuie si faci este s3 dai click pe un
link si, eventual, sa dai ceva date, dar nu trebuie si platesti nimic, sau o suma derizorie?;

Chiar crezi ca salvezi, cu un simplu click, viata catelusei Puffy, care e atat de dragdlasa in
videoclipul pe care ai fost indemnat sa-l vezi si care are nevoie urgent de o operatie

chirurgicala? Cere imediat ajutorul unui adult de incredere, care sa te ajute sa-ti cureti
calculatorul de ,balauri”.
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In Evul Mediu erau des intalnite epidemiile de ciumd, o boald contagioasi, incd neeradicatal,
determinata de Yersinia pestis, o bacterie transmisi la om prin muscatura de purice. Tn cazuri
rare, extinderea infectiei bacteriene la nivel pulmonar poate determina rispandirea interumani
prin intermediul secretiilor contaminate34.

In Europa, ciuma a fost adus3 tocmai de aceste corabii, pline de rozatoare purtatoare de boal,
dar si de purici, odata cu marinarii si pasagerii ce se aflau pe ele.

In analogia noastra, Stick-ul USB media este corabia plina de marfuri, dar, potential, si de »agenti
patogeni”, in cazul nostru, tot felul de virusi si alte programele care abia asteapta sa puna
stapanire pe dispozitivele tale. Stick-ul USB media a devenit atat de comun in utilizarea noastra,
incat nu mai realizdm ca ar putea fi purtitor si transmititor de virusi, mai ales ca il introducem
cu atata usurinta in tot felul de dispozitive pe care nu ne mai obosim sa le verificim dac3 nu sunt
infectate si ne-ar putea ,,imbolnavi” si dispozitivul nostru.

Apare, insd, firesc, intrebarea: Cum ne protejam de virusii informatici in acest caz?

Toate precautiile pe care stii ca trebuie si le iei pentru a proteja un computer, se aplica, identic
si pentru Stick-ul USB media, cum ar fi: scanarea Stick-ului USB media cu programe antivirus, nu
copiem pe el fisiere cu provenientd nesigura, aplicdm principiul ,Zero Incredere”, adicd nu
permitem nimanui acces la dispozitivul nostru.

I1.1.12.3.3. Social Engineering (inginerie sociald)

Toti cunoastem povestea Capra cu trei iezi. Dupa cum stim, lupul isi schimba vocea, cu scopul de
a-i pacali pe iezi ca sa-i deschida usa. Lupul face in asa fel incat sa imite vocea mamei, deci, a
cuiva cunoscut in care copiii au incredere. Tot la fel, atacatorii cibernetici cauti si va castige
increderea prin folosirea in comunicare a unor elemente familiare, foarte bine cunoscute voua.
Cu cat elementul comun cunoscut este mai special si mai deosebit, cu atat veti spune ca este
cineva cunoscut care va solicita pe internet informatii ce par inofensive. Deschiderea usii de catre
iezii din poveste, dupa ce au fost pacaliti de lup, este echivalenta cu apasarea unei taste de pe
telefon la solicitarea mincinoasa a cyberlupului.

Cum poate cyberlupul s3 te pacileasca?

ti oferim mai departe cateva exemple cét se poate
de plauzibile:

e Ti se adreseaza pe nume, pentru a crea
aparenta prieteniei si a familiaritatii;

e Face un comentariu pozitiv sau de sustinere
fata de o situatie pe care ai postat-o pe o retea
de socializare, pentru a-ti capta atentia si a-ti
castiga simpatia si increderea;

o ti spune cad vorbeste in numele unuia dintre
parinti, a unei rude sau al unui prieten, care nu
e disponibil la momentul vorbirii si care este
intr-un mare pericol, astfel incit doar
informatia pe care ti-o va solicita cyberlupul va
constitui salvarea de la pericolul iminent in care se afl3 acestia;

o Priveste peste umarul tau, fara sa-ti dai seama si observa parola, codul pin etc.
e Te roaga sa-i imprumuti telefonul pentru un apel urgent (ceva de viata si de moarte);

Ingineria sociala este o strategie utilizata de indivizi, sau de grupuri, pentru a manipula oamenii
si a-f induce in eroare n vederea dezvaluirii unor informatii sensibile sau efectuarii de actiuni

* Medicover, Ciuma - o boala infectioas care inci nu a fost eradicat. Disponibil la:
https://www.medicover.ro/despre-sanatate/ ciuma-o-boala-infectioasa-care-inca-nu-a-fost-eradicata, 1033,n,295
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o Protejeaza-ti parolele! Daci altcineva iti cunoaste parola, ti-o poate schimba si poate sa-ti
interzica accesul la contul tiu. De asemenea, se poate preface ca esti tu si poate vorbi in
numele tau, iti poate strica rankingul la jocuri, iti poate distribui fotografiile si poate distribui
informatii false. Chiar daca ai cea mai corects si puternica parola, nu mai valoreazi nimic
daca o spui altora.

Nu oferi niciodata parola, nici macar celor mai buni prieteni ai tai - nu stii niciodata, cu adevirat,
ce s-ar putea intampla cu ea sau cu informatiile tale! Nu folosi ca parold numele pisicii, al
catelului sau al tau! A avea o parol3 este ca si cum ai avea o cheie de la o usd. Daca usa este
incuiata, cheia iti permite si o descui. O parola este o cheie digitald care oferd acces la
dispozitivul tau, sau la ceva instalat pe acesta, sau la o aplicatie online. Este important s& iti
protejezi informatiile cu parole puternice, care sunt usor de retinut pentru tine, dar greu de ghicit
pentru altcineva.3®

° Gandeste-te de doud ori Tnainte sa dai click pe link-uri sau cand descarci fisiere! Ar putea fi
virusi deghizati sau trimisi de cineva care vrea sa-ti fure datele personale.

e Daca ai propriul tdu cont de e-mail, anunta-ti parintii daca primesti vreodats un e-mail prin
care cineva (mai ales cineva necunoscut) iti solicita informatii personale. Unele e-mail-uri par
oficiale, de parca ar fi fost trimise de la scoald, dar ar putea fi un truc pentru a obtine datele
tale personale.

e E-mail-urile false contin, de multe ori, cuvantul
“urgent”, asociat cu un indemn la o actiune: “D¥
click aici §i actualizeaza-ti urgent datele contului,
altfel se va inchide méine!”, “Contul tiu [de wer]
a fost spart si trebuie s& schimbi urgent parola.
Da click aicil”

e Cand iti scrie o persoani necunoscuta, spune-le
parintilor tai sau altor adulti in care ai incredere,
in mod special atunci cand iti cere s3 va ntalniti.
Daca persoanele necunoscute iti scriu pe chat, cel
mai bine este sa le ignori. Nu poti sti niciodat
cine sunt in viata reala.

e Nu intra in concursuri online, nu te alitura unor cluburi/caste/ghilde/triburi/familii etc.,
folosind datele tale personale (nu folosi numele tiu real sau orice alte informatii care ar putea
sa le foloseasca altora sa-ti faca riu). Daca vrei s3 participi la un concurs online si trebuie sa

furnizezi informatii personale pentru inscriere, participare si, eventual, premiere, roaga-ti
parintii sau profesorii sa verifice inainte daci totul este in regula.

o Daca o oferta la orice te-ar putea interesa ti se pare prea buna pentru a fi adeviarati (cel mai
adesea, prea ieftina sau chiar gratuitd), atunci probabil ca este falsd. Sigur ai primit oferte
prin e-mail care iti ofereau ceva gratuit, cum ar fi un telefon mobil sau bilete la concert, nu-
i asa? Acestea pot fi trucuri menite s3 te faci sa renunti si sa dai date personale, sau sa dai
click pe linkuri pentru a instala diverse extensii sau aplicatii fara de care ti se spune ca nu poti
primi acele produse, dar, de fapt, risca sa-ti introduca automat malware sau spyware in
dispozitiv.

o Cand ai dubii despre ce se petrece in mediul online, ceva te deranjeaza sau ti se pare
nepotrivit, vorbeste cu parintii tai sau alti adultiin care ai incredere. Daci cineva te necajeste
online, spune-le parintilor tajl

38 Zuky The Robot, Complex Passwords. Disponibil la:

https: / /www.youtube.com/watch?v=PeG WRVIOMEList=PLZ 11{QtAZfL1 1yY06-HnpsrJifRsYoeFg

39 International Association of Privacy Professionals - IAPP, Safe Space: A Kids Guide to Data Privacy. Disponibil la:
https://iapp.org/resources/article/safe -space-a-kids-guide-to-data-privacy/
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o Ai dreptul la justitie. Statul trebuie sa se asigure ca sistemul de justitie este adaptat
drepturilor si nevoilor tale specifice.

Libertatile tale

o Libertatea de opinie: de indata ce ai aceasta capacitate, ai dreptul si-ti exprimi opinia cu
privire la orice te priveste. Opinia ta trebuie luata in considerare.

e Libertatea de expresie: ai dreptul sa te exprimi liber si s& cauti, s& primesti si sa diseminezi
informatii.
o Libertatea de gandire, de constiinta si de religie.“

Potrivit Legii nr. 272/2004, copiii au dreptul la libertate de exprimare si trebuie si aib#
posibilitatea netarmurita de a cauta, de a primi si de a transmite informatii de orice natura, care
vizeaza promovarea bunastarii lor sociale, sdn3tatea lor fizicd si mentala.

Parintii si ceilalti responsabili legali ai copiilor, precum si orice alte persoane care au obligatia de
a asigura respectarea drepturilor lor, trebuie sa le dea informatiile, explicatiile si sfaturile
necesare, in functie de varsta si de capacitatea acestora de a intelege la momentul respectiv. in
orice caz, acestia au obligatia de a-i lasa pe copii sa-si spund punctul de vedere, sa-si prezinte
ideile si opiniile asa cum considera.4!

Tot in acest sens sunt si prevederile Conventiei ONU cu privire la drepturile copilului, potrivit
careia: ,,Copilul are dreptul la libertatea de exprimare; acest drept cuprinde libertatea de a
cauta, de a primi si de a difuza informatii si idei de orice naturd, indiferent de frontiere, sub
formd orald, scrisd, tipdritd sau artisticd ori prin orice alte mijloace, la alegerea copilului?.

“ COUNCIL OF EUROPE, Children's Rights. Disponibil la:
https://www.coe.int/en/web/children/i-have-rights-you-have-rights-he/she-has-rights-. .. #{%2212444981%22: [

*! Voiculescu Simona, Redactor-sef, avocatnet.ro, Libertatea de exprimare a copiilor este doar unul dintre drepturile ,uitate” ale acestora.
Disponibil la:

https://www.avocatnet.ro/articol_44911/ Libertatea-de-exprimare-a-copiilor-este-doar-unul-dintre-drepturile-¥E2%80%9Euitate-ale-
acestora.html

“ CONVENTIE cu privire la drepturile copilului, adoptat de Adunarea Generald a Organizatiei Natiunilor Unite la 20 noiembrie 1989. Disponibil
la: http://www,cdep.ro/pls/legis/legis_pck.htp_act_text?idt=28213
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1. PARINTII

Beneficiile lumii online depdsesc cu mult dezavantajele acesteia. Copiii trebuie sa stie cum s&
navigheze pe internet pentru a fi productivi si competitivi in viitor, deoarece lumea digitala este

a lor siin ea Tsi vor trai viata. Cu toate acestea, copiii sunt foarte impresionabili si s-ar putea s&
nu fie pregatiti pentru tot ce se gaseste pe internet.

Curiozitatea lor naturald, combinata cu lipsa lor de maturitate, ii poate face sa riticeasci in
zone cibernetice nesigure. Continutul neadecvat pentru varsta lor ramane cel mai mare risc

pentru ei. Invatarea copiilor despre siguranta si confidentialitatea online ar trebui si inceapa cu
dvs., parintii si profesorii lor. Sunteti adultii in care copiii/elevii vostri au cea mai mare incredere.

Sa fii parinte n ziua de astazi implica cresterea
primei generatii de copii care cresc inconjurati
s de tehnologie - la scoald sau acasi, sau cu
v “ tehnologia devenitda aproape o extensie a
corpului lor - copii cu telefonul in mang,
permanent, nu mai este ceva ce putem vedea ca
simbol al unui nivel de trai ridicat (parinti cu o
stare materialda buna sau foarte buni si care
ofera copiilor lor tot ce este mai nou si mai
scump in materie de tehnologie), ci este o
imagine atdt de comuna, incat, abia dacd NU
vedem un copil cu un telefon de ultima generatie
in méand, cu ochii nedezlipiti de ecran nici micar
atunci cand trece strada, ni se pare ceva ciudat
si aproape nefiresc.

Asa ca, intelegem dorinta parintilor de a asigura siguranta online a copiilor. Dar, odati cu aparitia
dispozitivelor mobile, din ce in ce mai complexe, si a noilor platforme de comunicare, adultii au
multe de invatat pentru a tine pasul cu vremurile. Acest ghid ofera sfaturi practice despre cum,
cand si de ce sa va ajutati copiii si se bucure in siguranta pe internet si de tot ceea ce acesta are
de oferit.

llI.1. Ce trebuie s& stie parintii?

Ca parinti, tutori, reprezentanti legali aj copiilor cu varsta sub 16 ani, trebuie sa stiti ca este
nevoie de acordul vostru pentru ca acesta si poatd accesa servicii ale societatii informationale,
adica, un copil cu varsta sub 16 ani nu ar trebui s3 poata sa instaleze aplicatii sau sa-si creeze
conturi pe retelele de socializare far& acordul vostru. Fiti vigilenti, deoarece copiii, in dorinta lor
de independenta si in lipsa lor de ribdare sa astepte sa treaca anii, pana la majorat, exagereazi
cu privire la varsta lor si isi creeaza singuri conturi, fara si v spuna. “Minciunica” despre varsta
lor ar putea fi cea mai mica problemi a unui parinte n aceasta situatie.

Cele mai mari riscuri si probleme pot aparea DUPA ce copilul si-a creat respectivul cont (pe un
site de jocuri, pe retele de socializare etc.), adica exista riscul ca fiul/fiica lor, copilul pe care-|
au in ingrijire sa furnizeze date personale fird discernamant si sa adopte o sumi de
comportamente periculoase, fara s fie constienti ca se expun, convinsi fiind ca sunt protejati de
anonimat, spre exemplu (“Nu ma cunoaste nimeni aici, pot face orice/Nu are cum s&-mi faci rau
cineva, pentru ca nu stie nimeni cine sunt”). Cine vrea cu adevarat si-i pacaleasca pe copii si s&
profite de pe urma lor, va gasi intotdeauna metoda potrivita sa o faca.

fn general, raufacitorii cibernetici incearcs sa va induca in eroare copilul si s3 primeasca acces
la datele sale personale, sau chiar si ale dvs. si/sau ale altor membri ai familiei, in special pentru
castig material, adicd pur si simplu fac rost de marfi de vanzare pentru cumparatorul potrivit
(spre exemplu, companii de marketing care cumpara date pentru a crea reclame tintite).
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securizata a mediului online, care pot bloca, automat, continutul daunitor, pot inregistra
activitatea copiilor si pot informa parintii cu privire la potentialele “puncte moarte” ale
confidentialitatii datelor. Avand in vedere faptul ca nicio solutie nu rezolvd complet si in mod
absolut sau satisfacator o problema, singurul lucru realist pe care il puteti face este s va protejati
copiii cat mai bine, constienti fiind ca nu o veti putea face nici complet si nici mereu (“Daca vrei
sa te feresti de o primejdie, cunoaste-o cat mai bine!”).

Facand cel mai bun compromis intre ce ar trebui s& faceti pentru a va proteja copiii in mediul
online si ceea ce puteti face cu adevarat, creati premisele asigurarii celei mai bune protectii
posibile pentru datele copiilor in mediul online.

ll.2. Cine ar trebui sa le vorbeascd copiilor despre datele lor personale Si
securizarea acestora?

Primii care ar trebui s& poarte aceasta discutie cu
copiii sunt parintii.

lata de ce: copiii sunt inconjurati de multi oameni
care joaca roluri foarte importante in viata lor, cum
ar fi rude, prieteni si profesori. Cu toate acestea,
copiii tind s& caute raspunsuri la parintii lor, asa c&
fiti prezenti si pregatiti pentru a oferi indrumari si
sfaturi. Cand ar trebui sa vorbiti cu ei despre mediul
online si comportamentele responsabile in acest
context? Acum! Din prima clipd in care un copil
manifesta interes pentru tableta, smartphone-ul sau
computerul dvs., ar trebui sa incepeti sa le explicati
cum stau lucrurile. Retineti, asa cum copiii au nevoie
de reguli pentru a trai in siguranta in lumea real3, asa
au nevoie de indrumare si pentru traiul sigur, in
lumea online.

In timp ce amenintarile imediate la adresa sigurantei personale pot veni intr-o forma diferita
(orice interactiune fizica, nemijlocita, cu lumea reald, se poate transforma intr-o vatamare fizica
sau psihica), potentialul de vdtdmare in mediul online este la fel de real (o rapire, sau alt tip de
vatamare fizica, cat se poate de concreta in viata reala, isi poate avea radacinile in mediul online,
ca urmare a unei increderi prost plasate a copilului in cei cu care intré in contact acolo).

Pe masura ce copilul creste, in calea lui apar noi provocéri in interactiunea sa cu mediul.
Indrumarea parintilor va ajuta copiii sa ia decizii cat mai bune si sa aiba un comportament
responsabil, pentru propria sigurantd, dar si in relatia cu ceilalti (copiii nu trebuie sa invete doar
cum sa se protejeze pe ei insisi, ci pot contribui si la educarea altora si, deloc lipsit de importanta,
pot invata, spre exemplu, ca cyberbullying-ul este interzis nu doar cind efectele acestuia se
manifesta direct asupra lor, ci este un comportament interzis si lor, adica nici copiilor dvs. nu le
este permisa aceasta practica).

Traiti acut sentimentul ca fiii si fiicele dvs. stiu mai multe despre tehnologie si digitalizare decat
stiti voi? Este un sentiment real si cat se poate de justificat. Copiii din zilele noastre sunt nativi
digitali*, care, in termeni extrem de simpli, sunt foarte abili in utilizarea noilor tehnologii. Cu

“ ECDL Foundation 2014, Eroarea “Nativ Digital”: De ce tinerii trebuie sd isi dezvolte competente digitale: Termenul “nativ digital” a fost
inventat in anul 2001 de citre autorul american Marc Prensky. Tn articolul sdu, "Digital Natives, Digital Immigrants", Prensky a definit nativii
digitali ca fiind tinerii ce au crescut inconjurati de si folosind computerele, telefoanele mobile s alte instrumente ale erei digitale, Autorul a
sustinut c& un mediu digital schimba dramatic felul in care oamenii gandesc si proceseazi informatia - este posibil chiar sa le modifice structura
cerebrald. Prensky a comparat nativii digitali cu imigrantii digitali, definiti ca cei care s-au ndscut inainte de extinderea larga a utilizarii
tehnologiei digitale si care au adoptat-o intr-o anumita mésuré mai tarziu, pe parcursul vietii. Potrivit lui Prensky, in Statele Unite ale Americii,
toti camenii néscuti dupa 1980 sunt nativi digitali. in anii care au urmat, Prensky a revizuit abordarea sa referitoare la nativii digitali prin
adaugarea unui nou concept, “intelepciune digitald” ('digital wisdom'). Disponibil pentru download direct, la:

https://www.ecdl.ro/uploads/stiri/resources/files/E%$C5%9Fecul_Genera%C5%A3iei Nativilor Digitali_Document_de_pozitie.pdf
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supravegherea numarului de ore petrecute de copii online si stabilirea intervalului orar in care le
permiteti sa desfasoare activitati online!

¢ Fiti un exemplu bun!

Copiii tind sa urmeze comportamentele parintilor. Daca le demonstrati cum navigati online in
siguranta si cum interactionati corect cu ceilalti, este posibil ca acestia sa va urmeze exemplul.

Va puteti verifica cunostintele in privinta sigurantei online facand diferite teste disponibile pe
diverse site-uri, cum ar fi www.sigurantaonline.ro.4

Intre 11 si 14 ani
o Tnvitati-i s3 nu impartaseasca informatii care i-ar putea identifica!

Este foarte important sa-i invatati pe copii c4, in lumea virtuala, nu toti sunt prieteni si nu toti
sunt cine pretind ca sunt. Explicati copiilor de ce nu este sigur sa partajati informatii online,
cum ar fi adresa de domiciliu sau cea de e-mail, numirul de telefon, detaliile scolii sau programul
zilnic. Rugati copilul sa va solicite acordul inainte de a partaja fotografii potential sensibile. Copii
trebuie sa inteleagd c&, odati ce au distribuit ceva online, acel “ceva” rimane acolo si nu mai
poate fi sters definitiv niciodata.

e Mentineti deschis dialogul cu copilul!
Tncurajati copiii s fie deschisi cu dvs. si sd intrebe liber despre ceea ce vad pe internet! Tncercati

v

sa raspundeti intrebarilor despre »$tiri false” sau despre fotografiile false, vorbindu-le despre
utilizarea paginilor web/surselor de informatii de incredere!

intre 15 si 18 ani
e Nimeni altcineva nu ar trebui sa le cunoasca parolele.

stim ca adolescentii au tendinta de a se comporta ca si cum le-ar sti pe toate, dar asigurati-va ca
inteleg si aplica cele mai bune practici atunci cand vine vorba de parole. Subli niati ca nu ar trebui
sa-si impartaseasca niciodata parolele cu alte persoane. Explicati-le de ce parolele nu ar trebui
partajate/dezvaluite nici macar prietenilor, deoarece pot cidea cu usurinta in maini gresite si ar
putea permite accesul la conturile de retele sociale sau la informatiile bancare.

* Raportati imediat urmarirea si hartuirea ciberneticil

Vé amintiti de agresorul scolii? In zilele noastre, multi “batausi” au trecut la tehnologia moderna
si se ascund in spatele anonimatului oferit de internet. Ceea ce nu s-a schimbat este faptul ca ei
incearcd sa le facd rau psihologic (sau chiar fizic) altora. Adolescentii ar trebui incurajati si isi
informeze parintii sau alti adulti responsabili de ei si sa salveze, ca probe, orice e-mail-uri, postri
sau fotografii legate de hartuire sau de o atentie nedorita acordata acestora.

e Tranzactiile financiare online trebuie s& fie sigure

Achizitionarea de produse si servicii online poate fi perfect sigura - cat timp sunt in vigoare
(active) masuri de siguranta. Pana cand copiii inteleg masurile de sigurant& necesare atunci cand
furnizeaza informatii financiare personale, ar trebui sa faci acest lucru doar sub supraveghere.

lll.4. Copiii si retelele sociale

Va amintiti de vremurile cand copiii se jucau in aer liber si veneau acasa doar cand le era foame?
Internetul a schimbat totul. in zilele noastre, tinerii pot petrece ore intregi, in fiecare zi, pe
retelele sociale precum Instagram, Snapchat, TikTok, WhatsApp, Facebook si Telegram.

Multi dintre noi, cei de la ASCPD, suntem parinti, asa ca intelegem de ce s-ar putea sa va
ingrijoreze universul online. Am realizat acest ghid strangand informatii relevante despre
protectia datelor si despre securitatea cibernetici (sau securitatea online), pentru a va

“ Siguranta online. Disponibil la: https:/ /sigurantaonline.ro/?fbclid=IwAR1 UCwlo8DlaHfazTDtyklb2AIWdtVNDYB2PY rviFQi6ziBieRUERSRmuzo
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Copiii dvs. stiu cum arata o parola sigura? Greu de crezut, dar, chiar si unii adulti inca folosesc
elemente usor de ghicit, precum cuvantul ,,parold” sau sirul de cifre ,,12345”! Parolele copilului
dvs. trebuie sa contina cel putin 12 caractere, care sa
includa litere mari si mici, un numar si un simbol special
(# sau @). Amintiti-le copiilor sa nu-si impartaseasca
parolele cu nimeni, nici macar cu cei mai buni prieteni,
cu membrii familiei sau cu profesorii.

o Utilizati autentificarea 7n doi pasi

Cand se conecteaza copiii pe retelele sociale, asigurati-va
ca se foloseste optiunea de verificare cu doi factori (in doi
pasi) oferita in setdrile de securitate. Cunoscuta si sub denumirea de autentificare cu doi factori,
aceasta metoda adaugd un alt nivel de securitate, greu de compromis de cétre atacatori,
trimitandu-i copilului o parold unica pe care s& o introduca de fiecare dati cand se conecteazi
sau utilizeaza un dispozitiv in care nu are incredere. Puteti configura acest lucru impreuna si sa
discutati de ce este important ca numai utilizatorul autorizat si poata accesa un cont. Daci
altcineva intra in contul copilului, ar putea sa stearga informatii, sa adauge fotografii sau mesaje
nepotrivite, sa-l agreseze cibernetic sau chiar sa incerce si-i fure identitatea.

e Schimbati setarile profilului in “mod privat”

Setarile implicite de confidentialitate pentru retelele sociale nu vor garanta siguranta copilului
dvs. Pentru inceput, profilurile ar trebui s& fie setate pe optiunea “privat” in loc de “public”.
Pentru exemplificare, vom folosi platforma Instagram si un telefon mobil: conectati-va la profilul
copilului dvs. atingand pictograma “persoand”. Glisati spre stanga si atingeti pictograma “Setari”
(de obicei, pictograma respectivda este o rotitd dintatd). Selectati “Confidentialitate si
securitate”, apoi “Confidentialitatea contului”, dupa care activati “Contul privat”.

e Cateva recomandari pentru utilizarea in siguranta a retelelor sociale

1. Ajutati-va copilul sa inteleagd si sa accepte faptul cd nu poate (si se poate dovedi chiar
periculos) sa instaleze aplicatii sau sa-si creeze conturi pe retelele de socializare fara acordul
dvs. Aceasta nu trebuie vazuta ca o forma de cenzura exercitata de parinte, ci ca o misura de
protectie a copiilor in activitatile lor online. Cu alte cuvinte, inainte de a da click pe linkuri
sau butoane de descarcare a unor aplicatii, sd se gandeasca daca nu e periculos si, eventual,
sa va ceara sfatul si sprijinul.

2. Nici in viata reald, nici in mediul online, oamenii nu sunt intotdeauna cei care pretind ca sunt.
Ajutati-va copilul sa invete s comunice prudent in mediul online, s& nu divulge mai multe
informatii decat este cazul si, in niciun caz, s& nu dea informatii cerute de necunoscuti.

3. Tnvatati copilul sa nu faca publice, vreodat, date personale precum adresa de acasa, numele
scolii la care invata sau numarul de telefon, nici al sdu, al dvs. sau al rudelor, prietenilor etc.

4. Tnvatati copilul si foloseasca chat-uri, mesagerii instant sau retele de socializare online
adecvate varstei sale si s3 comunice doar cu persoane apropiate varstei sale, cu prieteni pe
care 1i cunoasteti si dvs. sau cu membri ai familiei.

5. Securizati profilul conturilor copilului dvs., ajustand setarile de confidentialitate, pentru a va
asigura ca informatiile si fotografiile pe care acesta le disemineaza pe internet sunt vazute
doar de prieteni si de persoane de incredere.

6. Invatati copilul ca, in cadrul unei retele de socializare online, precum hi5 sau Facebook, sa nu
accepte vreodata cereri de prietenie de la persoane pe care nu le cunoaste in viata reald,
decat daca acestea i-au fost recomandate de parinti sau prieteni de incredere.

7. Invétati copilul s3 nu dea curs, niciodatd, unor solicitiri de a se intélni in viata reala cu
persoane cunoscute online. Daca chiar ii place cu adevarat de cineva cunoscut online si vrea
sa se intalneasca cu el/ea, s va anunte si pe dvs. eventual, ca sa participati la prima intalnire.
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Acest comportament ostil este indreptat, de obicei, impotriva copiilor si adolescentilor, desi
victime pot fi si adultii. Tinta este amenintati si umilits in spatiul cibernetic de cunoscutii sai,
sau chiar de persoane necunoscute. Acest lucru poate provoca traume emotionale extreme sau
chiar poate determina victimele si se rineasca singure. Cyberbullying-ul se manifestd pe multe
cai fiind folosite chiar si functiile de chat din cadrul Jocurilor din consola. Subliniati copiilor de
toate varstele ca orice forma de hartuire este inacceptabila si ar trebui raportata imediat. in plus,
in cazul in care copilul dvs. este victimi a agresiunii cibernetice, acesta nu ar trebui s3 riposteze.
Explicati ca agresorul doreste s& provoace o reactie, oricare ar fi aceasta, deoarece ii alimenteaza
dorinta de a face rau altora. Daci atacurile online continud, notificati autoritatile competente -
oficialii scolii sau fortele de ordine. Nu stergeti niciun mesaj primit, deoarece ar putea fi folosit
ca dovada.

Grooming

Grooming-ul are loc atunci cand un adult incearci si
convinga un copil sa presteze activitati sexuale fie
online, fie in persoana. Un groomer este cineva care
construieste o relatie de incredere si o conexiune
emotionala cu un copil sau un ténar, astfel incat s& il
poatd manipula, exploata si abuza, cel mai adesea
»imprietenindu-se” pe retelele sociale. Adesea, un
adult se va preface c3 este un alt copil pentru a
stabili o relatie de prietenie, apoi incearci si
aranjeze o ntalnire fizica, in viata reald. Pe langs
faptul ca ar trebui sa tineti evidenta cu cine petrec
timpul copiii online, reamintiti-le sa nu se
intalneasca niciodata cu cineva pe care l-au cunoscut
online, cu exceptia cazului in care un périnte este
prezent.

Sexting
»Sexting” (din ,,sex” si ,texting”) existi de ani de zile. Desi a aparut cu functia SMS a telefoanelor

mobile, acum pot fi trimise, cu usurinta, mesaje text, fotografii si videoclipuri cu caracter sexual
explicit. Amintiti-le copiilor c3, odati ce au distribuit astfel de materiale online, acestea se pot
raspandi necontrolat. Fotografiile pot fi folosite pentru santaj, hartuire cibernetici si multe
altele. O regula de baza este s& nu partajati nimic din ce nu ati dori sa fie postat public.

Furtul de date si de identitate

Informatiile trimise prin internet, far3 a fi luate masurile de precautie necesare (criptarea datelor
sau utilizarea unui site web securizat), pot fi interceptate de terti. In cazul numerelor de cont si
a informatiilor bancare, a codurilor numerice personale etc., acestea pot fi apoi utilizate pentru
accesarea conturilor bancare si, implicit, pentru furtul banilor din cont sau pentru furtul
identitatii. Asigurati-va ca se cunoaste faptul c& organizatiile de incredere si cu reputatie nu vor
solicita copiilor, prin e-mail sau chat, datele contului sau numerele PIN bancare.

l1l.6. Cum pot contribui la securitatea digitals a copilului meu?

Sa incepem cu cateva intrebari pe care, poate, vi le-ati pus deja sau incepeti acum:
1. Aveti stabilite regulile casei pentru utilizarea tehnologiei?

Aveti stabilite reguli pentru siguranta copilului in lumea fizica?

V-ati confruntat cu amenintari din lumea digitals?

Exista, acasa, o regula pentru timpul petrecut pe internet?

Utilizati controlul parental pe anumite dispozitive (TV, computer, laptop, tableta, telefon)?
Pe care anume?
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o Ce iti place sa faci pe laptop/ (iPod/tableti etc.)?
e Pot sa ma alatur si eu?

o Ce site-uri iti place sa vizitezi? ‘

e Care sunt personajele tale preferate? (Copiii se uitd adesea la ol »_’
televiziune online). :'A

* Pe ce site-uri web sau jocuri crezi ca petreci cel mai mult timp? L B

e Care este activitatea ta preferata in online?

Este important sa aveti cunostintd despre momentele in care copilul dvs. joac3 jocuri online cu
persoane pe care nu le cunoasteti. Rugati-l sa va invete cum functioneaz3, cum se joaci jocul
respectiv. Fiti entuziasmat si implicat (sau cel putin aritati un interes real, astfel incit sa fie
bucuros sa va impartaseasca experienta sa).

o Ce imi poti spune (despre jocul pe care il jucati/aplicatia pe care o utilizati)?

° Cucine te joci? Poti sa vorbesti cu ei in joc? Care e numele lor? Cum ati devenit prieteni?
Puneti intrebari specifice, daca sunteti ingrijorat:

e Ai nelamuriri, vrei sa ma intrebi ceva?

o Te supara, te ingrijoreaza anumite lucruri care s-au petrecut in online? Este in regula daca
faci o greseala, poti sa imi spui. Te pot ajuta sa rezolvi asta. Trebuie s&-mi spui daci cineva
nu este dragut cu tine sau cu unul dintre prietenii tai in online.

o Putem vorbi despre orice se intdmpld in online, sunt aici ca s& te ajut sa te distrezi si sa inveti!
Acasa este un loc sigur. Vom rezolva impreun3 orice problema.

Faceti din comunicarea despre tehnologie si internet o parte normali a vietii dvs. Indrumati-i in
deciziile lor, acum, cand sunt copii, pentru a-si crea obiceiuri bune pentru viitor!

Copilul va poate transmite semnale - fiti gata si le recunoasteti!
Cautati/observati semne de:

o dependentda de calculator sau telefon (“Majoritatea timpului este petrecut pe
calculator/telefon, stare de irascibilitate si comportament agresiv in absenta internetului,
tulburdri ale somnului, neglijarea regimului alimentar sau a igienei personale, indatoririle
scolare nu mai sunt atat de importante pentru el”);52

e agresiune (in limbaj sau chiar fizica);
e anxietate (generata de lipsa “drogului”).
Va cunoasteti copilul mai bine ca oricine altcineva. Observati daci:

Manifesta agresivitate crescutd, in special imediat dupa utilizarea tehnologiet;
Manifesta frustrare, in special pentru faptul c& nu poate utiliza tehnologia;

Exprima ingrijorare pentru cé tocmai a pérasit jocul pe care l-a jucat si neribdare de a relua
jocul, cat mai curand (vorbeste despre joc si cand nu este in joc);

Ascunde adevarul in legatura cu timpul dedicat jocurilor;
Evita contactul cu cei din jur sau se izoleaz& pentru a utiliza internetul.

Ce alte indicii ati putea primi, pentru a descoperi cé ceva nu este in regul?

¥ Wind Discovery, Cum s&-i “tratezi” copilul de dependenta de internet. Disponibil la:

https: //www.winddiscovery.ro/blog/tratare-dependenta-calculator/
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AVERTIZARE! Filtrarea continutului sau monitorizarea dispozitivelor nu ar trebui
sa fie niciodata invocate ca un panaceu sau ca un inlocuitor pentru supravegherea
parentala uzuala (“Copilul meu are nevoie si de mine, nu numai de monitorizarea
digitala”).

l1l.8. Recomandari pentru parinti

Evident, interzicerea accesului copiilor la tehnologiile online nu este o optiune. Dispozitivele
digitale fac parte din viata lor de zi cu zi si sunt din ce Tn ce mai importante pentru dezvoltarea
lor. Ajutati-va copiii sa le foloseasci in siguranta si luati parte la interactiunea dintre copil si acel
dispozitiv. De asemenea, meritd remarcat faptul ca multe dintre riscurile de mai sus pot afecta
si adultii 5i ca regulile de sigurant3 pe internet se aplici utilizatorilor de toate varstele. >

Fiti prezent si implicat!

Incercati sa aflati/sa stiti mereu cand, unde si cum folosesc copiii internetul, Aratati interes
pentru site-urile pe care le viziteazi si pentru jocurile pe care le joacd. Atunci cand copiii dvs.
sunt pregatiti sa aiba un cont pe o platforma de socializare, creati unul impreun3 cu ei. Plimbati-
i prin platforma si ajutati-i sa inteleagi setarile de confidentialitate ale acesteia. Oferiti-le sfaturi
pentru situatiile cand primesc solicitiri de prietenie de la persoane din afara cercului lor. Stabiliti
limite, comunicati si fiti sincer cu copiii, dar amintiti-va ca sunteti, in primul rand, parintele lor
$i, nu in ultimul rand, prieten. Copiii trebuie si realizeze c& nu pot sa-si pastreze activitatile
online 100% confidentiale. Asigurati-va copiii ca, doar pentru c& sunt verificati din cand in cand,
nu inseamna ca nu aveti incredere in ei.

Pretuiti datele personale ale copilului!

In calitate de parinte aveti dreptul sa protejati (si, daci este necesar, si retineti) detaliile
personale despre copiii dvs. Tnvéi;ai;i-i sa-si protejeze si sa pretuiasca informatiile personale.
Explicati-le de ce ar trebui s& va ceard mai intai permisiunea, inainte de a furniza in online
informatii cum ar fi: numele, varsta, data de nastere si adresa domiciliului lor.

Partajati cu grijad informatii despre copiil

stim ca sunteti mandri de copiii dvs., dar, amintiti-va ca postarea de fotografii cu copii creeazi
un traseu permanent, care ii urmareste pe masuri ce cresc. Odati ce postati o fotografie online,
pierdeti controlul asupra ei. Poate fi copiat, etichetat, salvati si folosita cu usurint, in orice
scop pe care nu vi l-ati fi imaginat. Tot ceea ce postati contine informatii valoroase pentru
agentiile de publicitate si pentru colectorii de date, dar, $i pentru raufacatori (mai ales pedofili).

Verificati setdrile de confidentialitate!

Fiti atenti la informatiile pe care dvs. si copiii dvs. le
partajati atunci cand utilizati aplicatii online si vizitati
pagini web. Verificati si ajustati setdrile de
confidentialitate  ale  dispozitivului, browser-ului,
aplicatiilor si conturilor de pe retelele sociale pe care le
utilizati. In cazul in care copilul foloseste un smartphone, il
puteti face mai sigur dezactivand serviciile de localizare si
impiedicand aplicatiile si partajeze date. Aveti puterea de
a decide cine poate sa-i vada postarile. Tnvitati copilul s& se
comporte ca si cum internetul ar fi un spatiu public, in care
“privatul” nu exista decat dacad el nu face nimic public.
Asigurati-va ca fintelege elementele de bazi ale unui

*3 ESET, Saferkidsonline, A safer internet for children - a parents’ guide. Disponibil pentru download direct, la:
https://saferkidsonline.eset.com/files/SKO Safer internet for_children_parents guide,pdf
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e Copilul ar trebui sa constientizeze faptul cd sunt momente cand nu are voie si foloseasci
tehnologia:

o Trebuie sa am ceva timp fara tehnologie, in fiecare seard, inainte de culcare;

o Nu folosesc niciodata dispozitive conectate la internet in dormitor;

o Nu exista tehnologie permisa in dormitorul meu noaptea, astfel incat si dorm bine;
o Copilul trebuie sa fie constient de importanta confidentialitatii parolei:

o Imi protejez parolele;

o Nuimpartasesc parola mea nimanui, cu exceptia parintilor;

o Macar unul dintre parintii mei are parolele mele pentru orice dispozitiv sau site web.
lata cateva resurse care va pot fi de folos:

Securitate pe internet pentru copii:

e Cyber4Kids. Bun venit la Cyber City!

o Cyber4Kids. Ne jucam in siguranta

o Cyber4Kids. Date personale secrete

e Cyber4Kids. Cine te pacaleste on-line

» Cyber4Kids. Internetul nu uita niciodat’
e Cyber4Kids. Cyberbullying

o Cyber4Kids. WiFi sau nu?

e Cyber4Kids. Parole magice

Cinci metode pentru a folosi mai putin telefonul:

o Cat timp stai in fata ecranului?

e Model de reguli pentru copii

¢ Model de reguli pentru adolescenti si preadolescenti
e Model de reguli pentru parinti

e Angajamentul privind siguranta pe internet

e Ghid pentru parinti TikTok

e TikTok: sfaturi de sigurantd pentru familii

e Ghid pentru parinti, Snapchat

e Ghid pentru parinti, Instagram

e Ghidul familiei pentru controlul parental

e Ghid pentru parinti, Cyberbullying

* Internetul conteaza, deoarece copiii merita o lume digital3 sigura

NOTA * Pentru setarea subtitririi in limba romans pe https://www.youtube.com/ alegeti din
setari “Subtitles” (subtitréri) si apoi alegeti limba romana din lista.
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IV.  SCOALA S| PROFESORII

Instrumentele si aplicatiile tehnologice fac posibild colaborarea intre profesori si elevi, pentru a
crea siimpartdsi idei mai usor ca oricand. Cand scolile folosesc tehnologia in activitatea didactica,
datele elevilor, inclusiv unele informatii personale, sunt colectate atat de profesori, cat si de
companiile care furnizeaza aplicatii si servicii online.

Ca profesori folositi unele dintre aceste date pentru instruirea propriu-zisa si pentru a va cunoaste

mai bine elevii. Este la fel de important si v protejati elevii, pe cat de important este s&-i ajutati

sa invete. Acest ghid este menit sa va ajute si utilizati tehnologia in sala de clasa, protejand,
in acelasi timp, confidentialitatea elevilor.55

Internetul si digitalizarea au schimbat lumea. Smartphone-
urile, aplicatiile si retelele sociale au introdus schimbéri
semnificative in modul in care cresc copiii si tinerii. Aceste
tehnologii deschid noi orizonturi, neprevazute anterior dar,
introduc si riscuri si amenintari necunoscute generatiilor
trecute. In aceast situatie, dumneavoastra, profesorii, va
aflati in prima linie de protectie a elevilor, dar, sunteti
adesea lasati fara materiale sau informatii utile. Cu toate
acestea, ramane in sarcina dumneavoastra sa transmitet;
cunostinte atat despre lumea digitald, cat si despre lumea
reala si sa pregatiti elevii pentru o viata sanitoasi in
ambele lumi.

IV.1. $Scoala ca operator de date personale

Conform dispozitiilor Regulamentului European nr. 679/2016 (Regulamentul general privind
protectia datelor), ,,operator” inseamna persoana fizici sau juridica, autoritatea publica, agentia
sau alt organism care, singur sau impreuni cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal.5®

in calitate de operator de date personale scoala are anumite responsabilitati: s& desemneze un
responsabil cu protectia datelor, obligatie valabil3 si pentru scolile private, deoarece prelucreaza
sistematic un volum mare de date personale, si se asigure de respectarea principiilor privind
protectia datelor: legalitate, echitate si transparenta, limitarea legata de scopul prelucrarii,
reducerea la minimum a datelor, exactitate, limitiri legate de stocare, integritate si
confidentialitate. Tn plus, operatorul este responsabil de respectarea tuturor acestor principii si
sa poatd demonstra aceasta respectare.

De asemenea, operatorii trebuie si implementeze masuri tehnice si organizatorice pentru
protectia datelor personale prelucrate, s respecte drepturile persoanelor vizate (in cazul
scolilor: profesorii si personalul auxiliar, elevii si parintii/tutorii/reprezentantii legali ai
acestora).

in mod traditional, dincolo de datele de identificare personald, datele elevilor constau in
informatii precum prezenta, notele, inregistrarile disciplinei §i dosarele de sanatate. Accesul la
acele date era limitat la profesori sau la personalul auxiliar scolar care avea nevoie de ele pentru
a satisface nevoile educationale si de sanitate ale copilului. Odati cu utilizarea tehnologiei in
scoli, datele traditionale sunt acum adesea partajate cu companii care furnizeazi sisteme de
informatii pentru elevi, platforme online, aplicatii utilizate in procesul de invatare etc.

Noile tehnologii, inclusiv computerele personale, dispozitive mobile, aplicatii, site-uri, programe
si servicii online - sunt utilizate in salile de clasi in moduri care genereazi date noi despre elevi,

% ConnectSafely, Kerry Gallagher, Larry Magid, and Kobie Pruitt, The Educator’s Guide To Student Data Privacy. Disponibil la:
https://www.connectsafely.org/wp-content/uploads/2016/05/Educators-Guide-Data-. pdf

% Regulamentul UE 679/2016. Disponibil pentru download direct, la:
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF /2uri=CELEX: 3201 6R0679&from=EL, art. 4, pct. 7

TLP:CLEAR Pagina 47 | 60




Ce ar trebui sa faceti daca un elev sugereazd, pentru un proiect, utilizarea unei aplicatii
educationale neverificate?

In calitate de profesor, nu puteti sustine oficial
utilizarea unui produs extern, dar puteti explica
elevului considerentele de care ar trebui s& tina
seama, inclusiv recomandarea de a-i informa si pe
parinti. Este destul de obisnuit ca elevii s&
gaseasca singuri aplicatii educationale pe care sa
le foloseasca pentru proiecte, iar profesorii ar
trebui sa incurajeze elevii sa fie creativi si si le ia
in serios sugestiile. Acesta este un moment de
predare - o oportunitate excelenta de a vorbi cu
elevul despre confidentialitatea datelor personale

si siguranta online. AB L
lata cateva exemple de intrebari pe care le-ati ool
putea folosi pentru a incepe conversatia cu elevul L

dvs.:

1. Atrebuit sa-ti faci un cont pentru a putea utiliza acea aplicatie? Daca da, a trebuit sa furnizezi
informatii personale (e-mail, nume, varst3 etc.)?

2. Utilizarea aplicatiei necesitd acordul parintilor? Cine are acces la emailul tiu si la alte
informatii, acum, dupa ce ai creat acel cont?

3. Dezvoltatorul aplicatiei impartaseste datele personale altora? (Ar trebui si gasesti astfel de
informatii in politica de confidentialitate)

4. Aplicatia colecteaza informatii suplimentare, cum ar fi locatia sau persoanele de contact?

Cel mai probabil, elevul dvs. nu va sti raspunsurile la unele dintre aceste intrebari. Este in regula,
dar este important sa-i explicati ca toate sunt datele sale personale si trebuie dezvaluite cu
precautie. Ar trebui s se gandeasca la protejarea acestora si ar trebui sa fie incurajat sa discute
despre alegerile sale acasa si cu parintii sai.

Scolilor li se permite sa se bazeze pe companiile de tehnologie care furnizeaza produse si servicii
educationale, dar au responsabilitatea de a se asigura ci acesti furnizori au implementat masuri
de protectie adecvate pentru datele elevilor. Scoala trebuie si se asigure ci pastreaza controlul
direct asupra informatiilor pe care compania le colecteazi, le utilizeaza si le mentine. Scolile
sunt responsabile sa se asigure c& operatorii care lucreazi cu scoala, in mod direct utilizeazi
informatiile elevilor numai in scopuri educationale autorizate. Aceste companii trebuie si aiba
acces la aceste date in mod limitat si trebuie sa utilizeze informatiile despre elev doar in scopuri
educationale. Scoala interactioneaza cu elevii, pentru toate aceste lucruri, prin dumneavoastra,
profesorii.

Ce se intampla daca elevii dvs. si/sau dvs. doriti sa utilizati, sau sa recomandati un instrument
digital care nu a fost conceput special pentru educatie?

Daca dvs., profesorul, doriti sa recomandati o aplicatie care nu a fost conceputa special pentru
educatie, verificati aplicatia cu ajutorul scolii dvs., respectand politicile/procedurile aplicabile.
Este o problema comuna, deoarece exista multe »aplicatii pentru consumatori”, care nu sunt
concepute pentru educatie, dar pe care elevii ar dori sa le foloseasca pentru a invata sau pentru
a-i ajuta cu temele si cu proiectele lor.

Acestea pot include instrumente de cercetare, aplicatii pentru luat notite, instrumente de
colaborare sau aplicatii care permit utilizatorilor sa realizeze videoclipuri, sa inregistreze audio
sau sa creeze alte produse media, cum ar fi desene animate, imagini si asa mai departe. Cu toate
acestea, este posibil ca produsele comerciale care nu sunt concepute si comercializate pentru
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le informatii despre cum sa conlucrati pentru o mai buna siguranta digitala in scoli, sau discutand
direct cu ei in timpul sedintelor parinti - profesori.

Cateva date care ar trebui sa ne dea de gandit:

Conform Check Point 2022 Cyber Security Report™, educatia si cercetarea au fost sectoarele
cele mai vizate, organizatiile confruntandu-se cu o medie de 1.605 atacuri saptamanale, in
anul 2021.

Atacurile de tip phishing reprezinta peste 80% din atacurile cibernetice raportate.

Din julie pana in august 2020, Global Threat Activity Tracker de la Microsoft a detectat peste
8 milioane de incidente provocate de malware, educatia fiind cel mai afectat domeniu.

Sfaturi de securitate cibernetica pentru profesori:

Urmati politicile si regulile de securitate cibernetica ale institutiei dvs.!

Folositi parole puternice!

Protejati confidentialitatea elevilor!

Verificati setdrile platformelor de socializare, in cazul in care aveti un grup pentru elevi sau
parinti!

Verificati setdrile conturilor dvs. personale de pe retelele de socializare!

Utilizati un software antivirus!

Asigurati securitatea pentru reteaua Wi-Fi - daca lucrati de acasa sau predati de la distanta.
Alegeti propria parola pe router, in loc s utilizati acreditérile implicite de conectare si
schimbati numele routerului atribuit de producator!

Luati in considerare un produs de tip Virtual Private Network (VPN) - cand trimiteti informatii
printr-o retea Wi-Fi, o retea VPN foloseste criptarea pentru a va proteja datele si a le mentine
in siguranta. $i, deoarece datele dvs. ies de pe serverul VPN, va parea ca au adresa de protocol
de internet (IP) a acelui server, mascand adresa dvs. IP reald si ascunzandu-va activitatea
online.

Luati in considerare utilizarea Tor Browser - o modalitate de a naviga in mod confidential pe
internet. Utilizarea Tor Browser prezintd numeroase avantaje semnificative din perspectiva
securitatii si confidentialitatii online. Printre acestea se numird blocarea eficienti a
trackerelor care pot urmari activitatea online a utilizatorilor, prevenirea monitorizarii
istoricului de navigare si ascunderea identitatii utilizatorului pe internet. De asemenea, Tor
Browser ofera criptare multistratificatd a datelor, asigurand astfel un nivel ridicat de
protectie.

IV.5. Cum séa reactionam la Cyberbullying?

Ce puteti face ca profesori impotriva hartuirii cibernetice? Parintii si profesorii isi pot propune
urmatoarele obiective:

58 Check Point Software’s 2022 Security Report: Global Cyber Pandemic’s Magnitude Revealed. Disponibil la:
https://pages.checkpoint.com/cyber-security-report-2022
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Cum sa procedati in ceea ce priveste sala de clasa in care a avut loc (cyber)bullying-ul:

e Solicitati imediat ajutor in sala de clasa.

* Ajutati la transformarea experientei negative intr-o lectie pe &
intelesul elevilor, care explicd ce s-a intamplat, cum este
comportamentul specific (cyber)bullying, de ce nu este permis
acest lucru si ce poate face sala de clasd pentru remedierea 3
relatiilor interumane. 7

o Ajutati elevii in restabilirea sentimentului de sigurantd si
dezvoltarea de relatii sanatoase, folosind activititi de grup.
Colegii de clasa pot ajuta victima sa se simtd mai inclusa si mai
sprijinita.

e Implicarea cu succes a elevilor care au participat la rele tratamente in stabilirea relatiilor cu
colegii poate fi o modalitate de a imparti responsabilitatea si de a reduce pedeapsa pentru
incélcarea regulilor clasei/scolii.

e Puteti recomanda si suport psihologic individual elevilor sau familiilor acestora.

IV.6. Scoala si retelele sociale

Scoala si profesorii trebuie sa utilizeze mijloace sigure de comunicare cu elevii si parintii. Tnainte
de a distribui orice informatie, sa verifice daca aceasta respecta principiul minimizarii datelor,
respectiv necesitatea de a divulga acele date catre intreaga clasa, sau citre/si citre intregul
colectiv de parinti.

Ne referim aici la distribuirea pe grupuri create pe retelele de socializare sau pe platforme de
comunicare, a listelor cu datele personale ale tuturor copiilor, a notelor/calificativelor acestora,
a listelor cu burse scolare sau chiar si a starii de sanatate a copiilor. Astfel de divulgari incalci
prevederile legislatiei privind protectia datelor personale si pot genera incidente grave de
securitate.

Fotografierea copiilor si postarea fotografiilor in mediul online fara acordul parintilor incalci, de
asemenea, legislatia privind protectia datelor personale.

IV.7. Securizarea datelor cu caracter personal in cadrul educational

Conform Ghidului Consiliului Europei - Comitetului Consultativ al Conventiei pentru protectia
persoanelor fizice cu privire la prelucrarea automata a datelor cu caracter personal (CONVENTIA
108) referitor la Protectia datelor copiilor in cadrul educational®®, aplicarea masurilor de
securitate adecvate acestor date si mediilor lor de procesare, atat n repaus, cat si in tranzit,
este vitala pentru a ne asigura cd datele copiilor sunt protejate la cele mai inalte standarde.
Masurile de securitate ar trebui s tind seama de stadiul actual al tehnicii si metodelor si tehnicilor
de securitate a datelor in domeniul prelucrarii datelor. Costul acestora ar trebui si fie
proportional cu gravitatea si probabilitatea riscurilor potentiale. Securitatea datelor cuprinde
obligatii suplimentare, controalele enumerate mai jos sunt deosebit de relevante pentru
prelucrare in cadrul setarilor educationale.

Masurile de protectie aplicate datelor cu caracter personal ar trebui sa se bazeze pe o evaluare
a riscurilor, urmand standardele din industrie si cele mai bune practici si folosind indrumari
tehnice stabilite (cum ar fi seria ISO 27000 si altele, dupa caz).

% ESET, Digital Security Handbook For Teachers. Disponibil pentru download direct, la:
https://saferkidsonline.eset.com/storage/free-downloads/October2021/I1SyOgDcONESXDivx61 fW.pdf

* COUNCIL OF EUROPE, CONSULTATIVE COMMITTEE OF THE CONVENTION FOR THE PROTECTION OF INDIVIDUALS WITH REGARD TO AUTOMATIC
PROCESSING OF PERSONAL DATA, CONVENTION 108, Children’s Data Protection in an Education setting, Guidelines. Disponibil pentru downtoad
direct, la: https://rm.coe.int/t-pd-2019-6bisrev5-eng-guidelines-education-setting-plenary-clean-27907 1680a072b
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Traimintr-o perioada de schimbare constants care afecteaza pe toata lumea - familiile, guvernul,
afacerile si, bineinteles, educatia. Este o perioada interesants $i, desi schimbarea rapida poate
fi uneori greu de adaptat, este un fapt al vietii care nu dispare. In cea mai mare parte, schimbarea
este buna, mai ales atunci cand ne creste productivitatea si imbunatateste rezultatele si ajut la
implicarea elevilor. Dar, pe misuri ce adoptam noi tehnologii, trebuie s ne gandim si la modul
in care acestea afecteazi siguranta, securitatea si confidentialitatea tuturor partilor interesate,
in special a elevilor/copiilor nostri.

Uneori este indicat si facem o pauza, chiar si pentru un moment, pentru a ne asigura ca facem
tot ce putem pentru a ne proteja elevii si/sau copiii. Dar este si responsabilitatea noastra ca
educatori sau parinti s& imbratisam inovatia si s& fncurajam copiii si colegii nostri sa incerce noi
abordari si sa imbratiseze noi instrumente. Este o provocare constanta, dar nu este imposibil!

CE FACEM 1IN CAZUL UNUI INCIDENT DE SECURITATE CIBERNETICA?
RECOMANDARILE DIRECTORATULUI NATIONAL DE SECURITATE CIBERNETICA
(DNSC)

NU INTRA iN PANICA!
Tn cazul in care ti-a fost compromis contul de pe o platforma de socializare:
Daca nu mai ai acces la cont:

1. Urmeaza procedura de recuperare a contului. Dacs nu te descurci singur, contacteazi centrul
de asistenta al platformei sociale.

2. Informeaza furnizorul (platforma sociald) despre compromiterea contului.
3. Semnaleaza frauda citre Directoratul National de Securitate Cibernetici (DNSC).

4. Informeaza persoanele din lista de prieteni despre faptul ci ti-a fost compromis contul si
spune-le sa nu acceseze mesaje sau linkuri care le-au fost trimise de pe contul piratat.61

Daca ai fost victima unui furt al datelor de card sau al datelor bancare:
1. la imediat legdtura cu banca emitent3 pentru a obtine blocarea cardului bancar.
2. Schimba parolele si aplici autentificarea 5n doi pasi (2FA), acolo unde este posibil.

3. Actualizeaza software-ul antivirus pentru a fi aparat de orice nou virus informatic si pentru a
proteja dispozitivul folosit.

4. Anunta Politia despre problems, daci ti s-au extras bani din cont.
Semnaleaza frauda catre DNSC.

6. Pastreaza orice posibili dovadi a furtului, de exemplu, e-mailuri, facturi, chitante, copii ale
reclamei etc.

7. Vorbeste cu familia si prietenii despre acest i ncident, ajutandu-i, astfel, sa fie pregatiti pentru
aceasta metoda de atac.2

=

Daca ai fost victima unei escrocherii (scam):

1. la legatura cu comerciantul, ar putea s& existe o alti explicatie.

2. la legatura cu banca daci ti-a fost compromis contul bancar si/sau daca nu iti raspunde
comerciantul sau raspunsul sdu nu este satisficitor.

3. Schimba parolele si aplica autentificarea in doi pasi (2FA), acolo unde este posibil.

8 DNSC, Contul dumneavoastréi de pe o platformd de comunicare sociald a fost atacat de hackeri? Disponibil pentru download direct, la:
https://dnsc.ro/vezi/document / ce-fac-daca-mi-a-fost-compromis-un-cont-online

2 DNSC, Afi fost victima unui furt al datelor de card sau de date bancare? Disponibil pentru download direct, la;
https:/Idnsc.ro/vezi/document/ce-fac~daca—mi-s~au-furat-date[e-de-card-sau-de-date-bancare
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